ANEXA 4
PROCEDURA

PRIVIND TRANSMITEREA ELECTRONICA A DOCUMENTELOR NECESARE INCHEIERII
CONTRACTELOR - aprilie 2023

Conform prevederilor HG nr. 696/2021 pentru aprobarea pachetelor de servicii si a Contractului-
Cadru care reglementeaza conditiile acordarii asistentei medicale, a medicamentelor si a
dispozitivelor medicale, in cadrul sistemului de asigurari sociale de sanatate pentru anii 2021-
2022, cu modificarile si completarile ulterioare

"Documentele necesare incheierii contractelor se transmit in format electronic
asumate fiecare in parte prin semnatura electronica extinsa a reprezentantului
legal al furnizorului. Reprezentantul legal al furnizorului raspunde de realitatea si
exactitatea documentelor necesare incheierii contractelor."

Transmiterea electronicd a documentelor necesare incheierii contractelor se realizeaza atat prin
intermediul aplicatiilor desktop utilizand paltforma PIAS (fisier in format XML) cat si prin e-mail, a
documentelor scanate in format PDF.

I.Transmiterea electronica a documentelor necesare incheierii contractelor

utilizand paltforma PIAS (fisier in format XML).

Se realizeazd prin intermediul aplicatiilor desktop compatibile PIAS. In cazul furnizorilor care
nu au softul actualizat de dezvoltator pentru transmiterea electronica a documentelor

necesare contractdrii, pot utiliza aplicatia desktop SIUI distribuitd gratuit de CNAS.

II.Transmiterea electronica a documentelor necesare incheierii contractelor

utilizand posta electronica (documente scanate in format PDF).

1. Scanarea documentelor

Fiecare document solicitat in dosarul de contractare va fi scanat separat intr-un fisier PDF cu
denumirea documentului.

Documetele scanate vor fi semnate pe prima pagina fiecare in parte, prin semnatura
electronica extinsa a reprezentantului legal al furnizorului, acesta raspunzand de realitatea si

exactitatea documentelor transmise si necesare incheierii contractelor.



2. Semnarea electronica a documentelor PDF:

Semnatura electronica se aplica pe prima pagina a fiecarui document PDF.

Pentru aplicarea semnaturii electronice intr-un document PDF fard camp de semnatura
electronica, se va proceda astfel:

a) Semnarea electronica a unui document PDF fara camp de semnatura, in
Acrobat Reader DC

« Deschideti documentul PDF in Acrobat Reader DC si efectuati click

pe Tools (Instrumente),

Figier Editare Vizualizare Fareastrd Asistentd

Pagina principald Instrumente Dedlaratie pragram.... X

o O ——
Fijler Editare Vizuslizare Fereastrd Asistentd

Pagina principala  Instrumente Dedaratie program... @ Conectare

Q

Completars &

Comentariu Cemmriare

Stampila Masurare Certificate Redactare Proteciie

Deschidere: « Deschidere = Deschidere = Deschiders = Deschidere = Addugare « Addugare: ~

» Efectuati click pe Digitally sign (Semnare digitald),

Figier Editare Vizuslizare Fereastrd Asistentd

Pagina principald  Instrumente Dedlaratie program.... ¥ @ Conectare
BEeEQA OO 12 MO OO - R b7 © 2
m Certificate ~ % Semnare digitals [y Marcaj temporal 5, %
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« In fereastra care apare dati click pe butonul OK,



Acrobat Reader

Cu ajutorul mouse-ului, faceti clic gi selectati zona in care doriti 53 apara
semnatura. Dupa ce terminat; de selectat segmentul dorit, veti merge la pasul
urmator din procesul de semnare.

[ Mu se va mai afisa acest mesaj

 Trasati un chenar in zona din document unde doriti sa apara semndtura electronica (tinand
apasat butonul stdng al mouse-ului si eliberandu-l in momentul cand chenarul are

dimensiunea dorita),

," Dacisratie pragramodf . Aobe Acrabat Reager DC
Figher Editare Vituslizare Fereastrd Asistertd

Pagina principald  Instrumente Dedaratie program.... % @ Conectare
BEeEQ A0 1 KNOH O w- BEBRBEAPT @ L

Hy Semnare digital E% Marcaj temporal (e,

Certificate =

CAS HUNEDOARA Anexa 45-HD

» Din fereastra Sign with a Digital ID (Semnati cu un ID digital), selectati certificatul de

tip Windows Digital ID si dati click pe butonul Continue (Continuare).

Semnati cu un ID digital X

Alegeti ID-ul digital pe care doriti s& il utilizati pentru semnare:

o @] Adrian Florin Bratila (ID digital Windows) Vizualizare detalii
[EJ Emis de: 5TS Qualified CA, Expira: 2024.06.17

@ ( Configurare ID digital nou ) ( Anulare )

 Efectuati click pe butonul Sign (Semnare) din fereastra care se deschide,



Semnare ca "Adrian Florin Bratila™

Aspect | Text standard

Adrian

[ Blocati documentul dupa semnare

Semnat digital de
Adrian Florin Bratila

i il Data: 2021.07.01
Florin Bratila 13:28:03 +03'00"

Vizualizati detaliile certificatului

Revizuiti continutul documentelor care ar putea afecta semnarea

x

Creare

Revizuire

Inapai Semnare

« In urm&toarea fereastrd, alegeti locul unde se va salva documentul semnat si efectuati

click pe butonul Save,

"1 save As

| y < Users p alinm » Desktop » prezentare

NS

—l*f‘l.\':

Organize « Mew folder
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& MName
»{ Favorites i

& Downloads
B Desktop
% Recent Places

=Y Declaratie program.pdf
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«a Libraries
| Documents
' Music
k=! Pictures
Videos

% Computer
£, Local Disk (C)
e Removable Disk (I

- «
= Pronrams (F:0

File name: Declaratie program cu semnatura.pdf

Date modified

[

03.2018 11:09

Type

3

-

Save as type: | Fisiere Adobe FTIEF (*.pdf)

v]}

“ Hide Folders

Save *[ Cancel ]7

 Introduceti PIN-ul token-ului in fereastra

butonul OK.

care apare

pe ecran si efectuati click pe
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Figier Editare Vizwslizare Fereastrd  Asisteritd

Pagina principald  Instrumente Dedaratie program... * @ Conectare
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f2, 3 Certificate -
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Windows Security =

HUNEDO, Microsoft Smart Card Provider Anexa 45-HD

Denumirvea Furnd| Please enteryour authentication PIN.

E—
@ o
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« Semndtura electronica va aparea in locul unde ati trasat chenarul.

AN A S ARG el R et D (32-5I0 T
Figiar Editare  Vizuafizare Ee =
Pagina principala Instrurmente AMNEXA_4S.pdr -
= s &3 = a0 @ @ 1 s L] a9 S @ 75%  ~— = = F <& cx
I Certificate £5% Semnare digitala  [25 Marcai temporal 9%, Validare qlobala semnaturi

D,

Sediul ial/Adresa fiscala

punct de hacma

DECLARATIE DE PROGRANM

3. BIL/CI sera ... Db ... in

H de legall And <& falsul in se legmii.

declar pe = ca pr - de lucru in contract cu Casa de Asiguran de
se ra astrel:

3. Arhivare/parolare/criptare fisiere inainte de atasarea la e-mail

Luand in considerare REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUI EUROPEAN SI AL
CONSILIULUI din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), aplicabil cu
25 mai 2018, va informam ca furnizorul de servicii medicale, medicamente si dispozitive
medicale este operator de date cu caracter personal si special si are obligatia asigurarii
securitatii datelor, a securitatii prelucrarilor de date si de asemenea are obligatia respectarii

drepturilor privind datele personale ale pacientilor.

Pentru a evita intr-o mdsurd rezonabild riscul divulgdrii neautorizate de date cu caracter

personal, recomandam utilizarea arhivatorului 7-Zip pentru arhivarea si parolarea



fisierelor atasate la e-mail, mai ales in cazul furnizorilor de servicii medicale care utilizeaza

e-mailuri inregistrate pe platforme gratuite si nesecurizate (ex: Gmail, Yahoo).

7-Zip este un soft gratuit open source ce ofera posibilitatea criptarii fisierelor pe 256-bit
AES (Advanced Encryption Standard), poate fi descarcat de pe site-ul: https://www.7-

zip.org/download.html

Observatie: Arhiva nu trebuie sa depaseasca 10 Mb, pentru a putea fi receptionata de
CAS Hunedoara.

Pentru arhivarea si parolarea fisierelor se va proceda astfel:
»  Selectati fisierele pe care doriti sa le arhivati, dati click pe butonul din dreapta al mouse-

ului si din meniul contextual al mouse-ului alegeti 7- Zip si efectuati click pe obtiunea Add

to archive...

Mame Daté modified Type Size
"% cerere.pdf z 23,03, 2018 13:07 Adobe Acrobat Do, 131 KE
"\ Declaratie program.pdf Deschidere cu Adobe Acrobat Reader DC L 57 KB
Open
Print
Create PDF and Bitmap files with PDFCreator

]_ 71-Zip 4 Add to archive... Q
CRC SHA L] Caompress and email..,

Edit with Notepad- - Add to "arhivare.7z"

lickSIGN Compress to "arhivare.7z" and email

2

Add to "arhivare.zip”

B 5can with Endpoint Security by Bitdefender ) ) i
Compress to "arhivare.zip™ and email

Send to 3

Cut
Copy

Create shortcut
Delete

Rename

Properties

« In fereastra care apare selectatj tipul de arhiv& in format ZIP



i Add to Archive “

A : E’prezentare\arhivare™,

— Ea—] T e —
Comprassion level: | Masdrmum - Path mode: Relative pathnames =
Compression method | Deflate. = Options
......... —_— | Create SFX anchive
o R z [l Compress shared files
Word e | Delete les her compreson
Solid Block size:
Encryption
Number of CPL threads: (8 - /8 Enter password:
Memory usage for Compressing: 260 MB
Reenter password:
Memory usage for Decompressing 2MB
Spit to volumes, bytas: FlShow P
N
Parameters

n

« In sectiunea Encryption, introduce-ti parola la Enter password si Reenter
password (parola comunicata prin fax la CAS Hunedoara, conform adresei
nr.12.119/20.03.2018)



Add to Archive
. E’\prezentarearhivare\.

T e z
Archive fomat: Update mode: [Addandrepiacefies =)
e B s L —
S — ol

|| Creste SFX archive
S B
Vs 1 o
Solid Block size: :
Number of CPU threads: /8 Erter password:
Memaory usage for Compressing: 260 MB :

Reenter password:
Memory usage for Decompressing: 2MB E
iﬂ!om.h}‘!u: ) 1] Show P

Encryption method: AES-256 -
Parameters:

(o J[ Comee |[ e

La Encryption method, selectati metoda de criptare AES-256

Add o Archive — — — - “
E\prezentanearhivare',
arhivare.zip - E’
rctwe fomat Updete mode Addandreploceiles
Rm— Path moce: R pamanes v
Conpresson o Optrn
| Create SFX archive
Dictnary
o (T —
Word size [P Delete e ahter: compression
Solid Bock size: |
= Encryption
Number of CPU threads: /8 Enter password:
Memary usage for Compressing: 260 MB
Reenter password:
Memory usage for Decompressing: 2MB —
Spit to volumes, bytes: 7] Show P
-
S -
Parameters: @ﬁ |
Lok J [ cmt ][ tee ]




«  Efectuati click pe butonul OK pentru arhivare si in aceeasi locatie cu a fisierelor se va

crea fisierul arhiva.

achive: E!\prezentars'arévare’,
arhivane oip - [ - |
Archive fomat z.p -| Update mode: | Add and replace files -
Compression level | Maodmum - Pathimode |Relative patfmames x)
Compression method: @m -| Options
Dictionary size: |32 KB - -
| | Compress shared files

Woed size: |64 ¥ | Delete files after compression
Solid Block size:

Encryplion

| Number of CPU threads: 18 = /8 Erter password

Memory usage for Compressing: 260 MB

Reenter password:
Memory usage for Decompressing: 2MB ——
Spit to volumes. bytes:

i Show Password
- e

Enciyption method: AES-256 |

Parameters:
[ oK ‘Si Cancel Help

4 . Transmiterea documentelor

Transmiterea electronicd a documentelor scanate, asumate fiecare in parte prin semnatura
electronica extinsa a reprezentantului legal al furnizorului se face pe adresele de e-mail
configurate pe fiecare domeniu de asistenta medicald, respectand perioada

stabilita prin calendarul de contractare.

OBSERVATIE: Limita maxima pentru dimensiunea fisierelor atasate este de 10 MB; in cazul

in care documentele depdsesc aceasta limita se vor transmite in mai multe e-mailuri.

Daca furnizorul utilizeaza metode securizate de transfer fisiere mari, se pot transmite pe e-

mail link-uri de unde pot fi descarcate fisierele arhivate/parolate.
Adresele de e-mail la care se vor transmite documenetele:
e pentru stomatologie: contractare-primara@cjashd.ro

La primirea e-mailului, personalul desemnat din cadrul Compartimentul Evaluare-

Contractare din cadrul CAS Hunedoara, va confirma receptionarea acestuia,



executand Reply la e-mailul primit. Confirmarea e-mailului se va face in maxim 2
ore de la receptionare, confirmare prin care se transmite furnizorului si numarul

de inregistrare primit de dosarul electronic de contractare.

OBSERVATIE: In cazul in care nu primiti confirmare in maxim 2 ore de la transmiterea e-
mailului, va rugam sa ne contactati pentru informatii privind verificarea datelor transmise la
telefon 0254 219280/ 0254 218921/ 0254 219283 + tasta “ n” (persoana de contact/tip de
asistenta medicald).

Persoane responsabile de gestionarea contului de e-mail pe domenii de asistenta
medicala:

« pentru medicina primara: Birna Dorina, telefon 0254 219280 + 524
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